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Vertrauen als Schluisselkapital fuir
unternehmerische Erfolge ...

... Ein Konzept zur vertrauensforderlichen Online-
Produktprasentation von Cloud Computing-Dienstleistungen

Ron Ritter

In Zeiten florierender Cloud Computing-Mdrkte miissen Cloud Com-
puting-Anbieter heute einen Mehrwert versprechen, sie miissen mehr
»Sein statt Schein“ verkérpern. Die Berlicksichtigung von Authentizi-
tat und Vertrauenswiirdigkeit wird mittlerweile als einer der Grund-
pfeiler fiir Cloud Computing-Anbieter betrachtet, um auf dem Cloud
Computing-Markt bestehen zu kénnen. Umso erstaunlicher ist, dass
es in der Literatur an Arbeiten zum systematischen Aufbau von Ver-
trauen im Kontext der Online-Produktprésentation von Cloud Compu-
ting-Dienstleistungen mangelt. Ziel dieser Arbeit ist es, eine Methode
zur vertrauensforderlichen Online-Produktprésentation von Cloud
Computing-Dienstleistungen zu entwickeln. Hierfiir wird die Methode
zur Entwicklung vertrauensunterstiitzender Komponenten fiir sozio-
technisch ubiquitdre Systeme, welche sich bereits fiir die vertrauens-
forderliche Gestaltung von verschiedenen IT-Systemen bewdhrt hat,
auf die vertrauensférderliche Online-Produktprésentation im Cloud
Computing-Kontext libertragen und weiterentwickelt. Die entwickelte
Methode umfasst fiinf aufeinander folgende Schritte, welche iterativ
und zyklisch durchlaufen und durch Leitfragen eingeleitet werden. Mit-
tels dieser Methode soll das Vertrauen sowohl in den Anbieter als auch

in die zu Grunde liegende Technik gestdrkt werden.

With the cloud computing market booming, cloud computing providers
nowadays have to offer additional benefits if they want to distinguish
themselves from their competitors. Substance is more important than
appearance. If cloud computing providers want to survive, it is now
generally agreed that they have to be authentic and trustworthy. How-
ever, it is surprising that there is hardly any literature on how to build
trust within the context of online product presentations that offer cloud
computing services. The objective of this thesis is to develop an online
presentation of cloud computing services that boosts confidence.
It will use a method to develop confidence boosting components for
socio-technically ubiquitous systems that has already proved success-
ful for the confidence boosting design of various other IT systems. This
method will be transferred to the confidence boosting presentation of
online products in a cloud computing context. It comprises five conse-
cutive steps, which are initiated by key questions and then processed
iteratively and cyclically. The method aims to boost the customers’

confidence in both the service provider and the technology employed.



Cloud Computing besitzt das Potential, die Art und Weise, wie IT-
Dienstleistungen bisher in Unternehmen erbracht werden, grund-
legend zu verandern. Die Griinde hierfiir liegen in den charakteristi-
schen Vorteilen des Cloud Computing: es bietet Unternehmen eine
Lésung, um hohe Wartungskosten zu senken, die Auslastungen und
Nutzung der Hardwareressourcen zu optimieren, den internen Ener-
gieverbrauch zu verringern sowie agiler auf gednderte Geschaftsan-
forderungen zu reagieren. Dennoch zeigen Studien und Umfragen,
dass trotz der 6konomischen und technischen Vorteile viele Unter-
nehmen aus dem Mittelstand noch vor groRen Herausforderungen
stehen und vor dem Einsatz von Cloud Computing-Losungen im
Business-to-Business-Bereich zuriickschrecken. Die Griinde hierfiir
sind vielfaltig und reichen von Angst vor Kontrollverlust tiber die aus-
gelagerten Anwendungen und Daten bis hin zu organisatorischen,
technischen und rechtlichen Hiirden.

In den vergangenen Jahren haben Cloud Computing-Anbieter
verschiedene Ansidtze verfolgt, um die wahrgenommenen Unsi-
cherheiten von Kunden gegeniiber Cloud Computing-Lésungen zu
verringern und deren Akzeptanz zu fordern. Auffallend ist, dass die

meisten Diskussionen um Cloud Computing derzeit sehr technisch
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dominiert sind. Allein mit der Beschreibung und Hervorhebung von
technischen Vorteilen und Features kdnnen potentielle Kunden vom
Cloud Computing nicht liberzeugt werden. Es ist nicht mehr nur die
innere Starke eines Unternehmens und die technischen sowie 6ko-
nomischen Vorteile eines Produktes oder Dienstes, sondern Vertrau-
enswiirdigkeit bzw. die Fahigkeit Vertrauen aufzubauen, die einen
Wettbewerbsvorteil darstellen.

Im Grunde funktioniert kein Markt ohne Vertrauen. Bei praktisch
jeder 6konomischen Interaktion tritt eine Partei in Vorleistung und
ist auf die Bereitschaft der anderen Partei, des Tauschpartners, an-
gewiesen, die versprochene Gegenleistung tatsachlich zu erbringen.
Das Vertrauen des einen Partners (Kunde) entscheidet oft iiber Erfolg
und Misserfolg des anderen Partners (Anbieter) am Markt. Der deut-
sche Industrielle Robert Bosch erkannte bereits vor ca. 100 Jahren,
dass die wichtigste Wahrung der Wirtschaft Vertrauen ist. ,Lieber
Geld verlieren als Vertrauen®, lautete sein Motto.

Immer mehr IT-Unternehmen haben inzwischen erkannt, dass nicht
mehr die Qualitat allein, sondern zunehmend die Authentizitat und
die Vertrauenswiirdigkeit das differenzierende Auswahlkriterium

darstellt. Sie bieten sich bereits im Internet als Vertrauens- und Wer-
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Gutes Preis-Leistungs-verhalinis
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Technologisches Know-how
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Gute Zusammenarbeit bei anderem T-Projekt
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Parsiinlicher Kontakt
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Serviceerbringung nach IS0 20000 [IMTIL-Prozessa)

Innovationskraft

Kriterien bei der Wahl eines geeigneten Cloud-Anbieters. Quelle: ,,Cloud Security 2016“-Studie der FIT, Basis n=289



™ STUDIEREN

mmm IM MARKT 66 mmmm

~A

tepartner an, um durch kundenfreundliche und transparente Web-
seiten und Onlineauftritte den (potenziellen) Kunden an das Unter-
nehmen, das Produkt und/oder die Dienstleistung zu binden. Ihr Ziel
ist es, durch einen zielgruppengerechten Dialog den (potentiellen)
Kunden vom Produkt und dessen Anbieter zu begeistern und mitihm
hierliber in Beziehung zu treten. Hier ist jedoch noch ein erhebliches
Nachholpotenzial vorhanden. Generell fehlt es haufig an der erfor-
derlichen vertrauensaufbauenden ,,Online-Produktprasentation®.

Ziel der Bachelorarbeit war es die itelligence Global Managed Ser-
vices GmbH (kurz itelligence), als Anbieter von Cloud Computing-
Dienstleistungen, im Sinne des Dienstleistungsengineerings und
-managements dabei zu unterstiitzen, die Online-Produktprasenta-
tion (von Cloud Computing-Dienstleistungen) vertrauensforderlicher
zu gestalten und so mehr Kunden von ihrem Angebot zu liberzeugen.
Das Vertrauen soll hierbei sowohl in den Anbieter als auch in die zu
Grunde liegende Technik gestarkt werden. Hierfiir sollte eine Me-
thode zur vertrauensférderlichen Online-Produktprasentation von

Cloud Computing-Dienstleistungen entwickelt werden, mit dem Ziel

daraus Handlungsempfehlungen abzuleiten und so zu formulieren,
dass diese direkt (von der itelligence als Cloud Computing-Anbieter)
umgesetzt werden konnen. Ausgangsbasis bildet die Methode zur
Entwicklung vertrauensunterstiitzender Komponenten fiir sozio-
technisch ubiquitare Systeme, welche sich bereits fiir die vertrauens-
forderliche Gestaltung von verschiedenen IT-Systemen bewéhrt hat.
Diese wurde auf die vertrauensforderliche Online-Produktprasenta-
tion im Cloud Computing-Kontext tibertragen und weiterentwickelt.
Die entwickelte Methode zur vertrauensférderlichen Online-Produkt-
prasentation von Cloud Computing-Dienstleistungen umfasst fiinf
aufeinander folgende Schritte, welche iterativ und zyklisch durchlau-
fen werden. Dies ermdglicht die systematische Ableitung vertrauens-
forderlicher MaBnahmen bzw. Handlungsempfehlungen fiir die On-
line-Produktprasentation. Zur leichteren Umsetzung der einzelnen
Schritte, werden diese durch Leitfragen eingeleitet. Im ersten Schritt
werden basierend auf dem definierten Verwendungszweck die Unsi-
cherheiten bzw. die Nutzungshemmnisse der (potenziellen) Kunden

identifiziert, analysiert und priorisiert. Die relevanten Vertrauensar-

wvorgesehen ?

1. Wie ist der Clowd-Dienst definiert und flir welchen Einsatz ist er

2. Mit welchen Unsicherheiben und Hemmnissen wird der Nuteer balm
Entscheldungsprozess im Cloud Computing Umfeld konfrontiert?

3, Wielche Unsichorbeiten und Hemmnisse habwan vor dem Hintergrund
der Rehmenbedingungen die hochste Priaritst?

1. Auf welche Vertrauensart bezieht sich die Unsicherheit bzw. mit
welcher Vertrauensart kann der Unslcherheit antgegemyirkt warden?
2. Mit Hilfe welcher vertrauens-relevanten Faktoren kann den
Ungicharheiten entgegengawinkt wendan?

1. Durch welche Anforderungen an die Produktprasentation
konnan dis vertrasensralavantaen Fakioren adressiert wardan?
2. Welche vertravensbeeinflussendan Malinshmen brw,
Handlungsemplehlungen kinnen aul Basis der Anforderungen
abgeleitet wardan?

1.

Mit Hille welchaer Instrumante und Kanabe der Online-
Praduktprisentation kinnen die abgaleitaton Malnahmen
am besten umgesetzt werden?

1. Haben die abgeleiteten vertravensbildenden
MaBnahmen zur erhofften Vertravensbildung gefiibrt?

Methode zur vertrauensforderlichen Online-Produktprasentation. Quelle: Eigene Darstellung



ten und -faktoren, mit welchen den identifizierten Unsicherheiten
und Hemmnissen entgegengewirkt werden kann, werden im zweiten
Schritt bestimmt. Um vertrauenswiirdig zu sein, muss der Vertrau-
ensnehmer vertrauensrelevante Faktoren aufweisen, die beim Ver-
trauensgeber Vertrauenswiirdigkeit hervorrufen. Erfiillt ein Vertrau-
ensnehmer ein bestimmtes Mal} an vertrauensrelevanter Faktoren
und kann dies der Vertrauensgeber so einschétzen, ist dieser bereit
dem Vertrauensnehmer zu vertrauen. Daher gilt, um Vertrauen syste-
matisch aufzubauen bzw. zu fordern, die verschiedenen vertrauens-
relevanten Faktoren zu identifizieren und zu versuchen diese gezielt
durch vertrauensbildende Mainahmen zu beeinflussen. Im Rahmen
der Bachelorarbeit konnten neun vertrauensrelevante Faktoren
identifiziert werden: Dienstleistungsqualitat, Sicherheit, friihere Er-
fahrungen, Empfehlungen Dritter, Reputation, Kundenorientierung,
Customizing, Transparenz und Corporate Identity.

Aufbauend auf den Ergebnissen der ersten beiden Schritte werden
im dritten Schritt zunachst vertrauensbezogene Anforderungen ent-
wickelt und anschlieBend auf deren Basis die vertrauensbildenden

MaRnahmen bzw. Handlungsempfehlungen abgeleitet, die den Un-
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sicherheiten und Hemmnissen entgegenwirken und das Vertrauen
erhéhen sollen. Im vierten Schritt erfolgen die Adressierung der In-
strumente und Kanéle der Online-Produktprasentation und die Um-
setzung der Mafinahmen. AbschlieRend wird im fiinften und letzten
Schritt die Wirksamkeit der MaRnahmen evaluiert.

Vor dem Hintergrund der hohen Bedeutung, die dem Vertrauen zu-
geschrieben wird, ist es lohnend, weiteren Untersuchungsaufwand
in die Konkretisierung und anhaltende Systematisierung der ent-
wickelten Methode zu investieren. In der Bachelorarbeit wurde ein
spezifischer Kontext fiir die Vertrauensbildung gewéahlt. Dennoch ist
es moglich, die Methode zum einen im Kontext anderer IT-Dienstleis-
tungen, um deren (Online-)Produkt- prasentation vertrauensforder-
licher zu gestalten, und zum anderen im Rahmen einer vertrauens-
forderlichen Gestaltung von Cloud-Diensten bzw. IT-Dienstleistungen
anzuwenden. Konkret kann die entwickelte Methode genutzt wer-
den, um Designelemente, Features oder technische Funktionen fiir
IT-Dienstleistungen abzuleiten, die das Vertrauen der Nutzer in das
System bzw. den Dienst und somit, als Folge von gesteigertem Ver-

trauen, die Nutzungsabsicht steigern.



