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In dieser Fallstudie wurde auf Basis eines realen Systems ein Ver-

gleich zwischen On-Premises-Betrieb und dem Betrieb in der Cloud 

durchgeführt. Dazu wurden entscheidungsrelevante Kriterien defi-

niert – die Skalierbarkeit, die Sicherheit, die Performanz und die Kos-

ten – und näher untersucht.

Aus der Analyse der gesammelten Daten konnte abgeleitet werden, 

dass die maximale Performanz in der Cloud-Umgebung deutlich 

besser ist. Es wurde versucht, Gründe für die Unterschiede zwischen 

den beiden Umgebungen zu finden. Bzgl. der Sicherheit und der 

Skalier-barkeit hat sich gezeigt, dass die Cloud-Umgebung deutliche 

Vorteile gegenüber einem On-Premises-Betrieb mit sich bringt. Um 

eine ähnliche Qualität hinsichtlich Verfügbarkeit, Ausfallsicherheit, 

Verschlüsselung, und Skalierbarkeit in einem On-Premises-Betrieb 

zu erreichen, sind die Kosten deutlich höher. Aus den Erkenntnissen 

wurden weitere Schritte bzw. Handlungsmöglichkeiten abgeleitet.

Based on a real system, this case study compared on-premises ope-

ration with operation in the cloud. This involved the definition of de-

cision-relevant criteria – scalability, security, performance and costs 

– and their detailed examination.

The analysis of the gathered data revealed that the maximum per-

formance is significantly better in the cloud environment. An attempt 

was made to identify reasons for the differences between the two en-

vironments. In terms of security and scalability, it has been shown 

that the cloud environment has clear advantages over on-premises 

operation. In order to achieve a similar quality in terms of availabili-

ty, failover, encryption, and scalability in an on-premises operation, 

the costs are significantly higher. Further steps and possible courses 

of action were derived from the findings.
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1. Einleitung
Der Grund für die Durchführung dieser Fallstudie ist die Idee, ein On-

Premises Elasticsearch-Cluster in die Cloud zu migrieren. Im Rahmen 

der Fallstudie wird eine mögliche Umsetzung in der Cloud erzeugt 

und mit dem On-Premises-Betrieb verglichen. Als Grundlage für die 

Untersuchung bzw. Bewertung der der beiden Betriebsumgebungen 

– Cloud und On- Premises – wird ein Kriterienkatalog auf Basis einer 

Literaturrecherche erzeugt.

Als Ziele dieser Fallstudie ergeben sich entsprechend:

1. das Erstellen eines Kriterienkataloges, mit dem der Betrieb eines 

Systems in  der Cloud und On-Premises verglichen werden können

2. der Vergleich des Systems beim Betrieb in der Cloud und On-Pre-

mises anhand des Kriterienkatalogs

3. die Ableitung von Erkenntnissen und Empfehlungen hinsichtlich 

einer Migration in die Cloud

Die Grundlage für die Untersuchungsobjekte – auch Beispielsyste-

me genannt – ist ein Teil eines realen Systems. Das gesamte reale 

System dient dem Zweck, Daten zu Veranstaltungen, bei denen 

Musik gespielt wird, mittels Webcrawling zu erzeugen, diese dann 

zu bewerten, anzureichern und sie Verwertungsgesellschaften zur 

Verfügung zu stellen. Die angereicherten Daten können durch eine 

API oder eine Web-App, die Anfragen an Elasticsearch abstrahieren, 

durchsucht werden.

Der Teil des Gesamtsystems, der aus Web-App und Elasticsearch be-

steht, wird mit einem System verglichen, das in der Cloud betrieben 

wird und die gleichen Aufgaben absolvieren kann. Als Cloud Provi-

der für diese Untersuchung wurde sich auf die Amazon Web Services 

(AWS) festgelegt.

2. Kriterienkatalog
Entscheidungen von Unternehmen basieren immer auf Informatio-

nen – so auch bei einer Entscheidung in die Cloud zu migrieren. Die 

Migration in Cloudumgebungen wie AWS versprechen unter ande-

rem:

• höhere Flexibilität hinsichtlich der Skalierung

• garantierte Servicequalität durch mehrere Standorte und bessere 

Katastrophenwiederherstellungsprozesse

• Kosteneffizienz durch verbrauchsgesteuerte Bezahlmodelle

Ob diese technischen und betrieblichen Versprechen erfüllt werden, 

ist ausschlaggebend für die Evaluierung, ob die Migration eines Sys-

tems in die Cloud tatsächlich vorteilhaft ist.1 Im Rahmen dieser Fall-

studie sind diese Versprechen den Begriffen Skalierbarkeit, Sicher-

heit und Kosten untergeordnet.

Zusätzlich zu diesen Aspekten, ist bei jeder Migration entscheidend, 

dass eine funktionale Äquivalenz zwischen Altsystem und Zielsystem 

1 vgl. Mukherjee (2019), 1ff

gewährleistet wird. Diese funktionale Äquivalenz kann durch den Be-

griff der Performanz abgedeckt werden. Mit Performanz ist in diesem 

Zusammenhang gemeint, dass das Zielsystem die gleiche Leistung 

wie das Altsystem erbringen kann.2 

Durch die Schwierigkeit des Erfassens der Eigenschaften der der 

Cloudumgebung zu Grunde liegenden Hardware3 bietet es sich an, 

die tatsächlich erbrachte Leistung der Systeme durch Benchmarking 

zu ermitteln. Dadurch kann auch sichergestellt werden, dass eine 

äquivalente Qualität, aus Sicht der späteren Benutzer des Systems, 

gewährleitet wird.4

Die hohe Flexibilität in der Skalierung wird oft als größter Vorteil von 

Cloudumgebungen genannt.5 Bei On-Premises-Systemen ist das 

Skalieren von Systemkomponenten immer durch die zur Verfügung 

stehende Hardware begrenzt, während in Cloudumgebungen die 

Illusion von unendlichen Kapazitäten dazu führt, dass Nutzer deut-

lich weniger Planung in die Bereitstellung von Hardware stecken 

müssen. Die Cloud bietet nicht nur die Möglichkeit, das System nach 

oben zu skalieren, sondern auch, sie wieder nach unten zu skalieren, 

wodurch eine hohe Performanz gewährleistet werden kann. Zusätz-

lich dazu bietet eine automatisierte und bedarfsgesteuerte Skalie-

rung Kosteneinsparungen.

Die Isolation von Daten und Ressourcen bei cloudbasierten Diensten 

ist die Voraussetzung für deren Adaption. Und selbst bei ausreichen-

der Isolation sind, durch das Teilen der zugrundeliegenden Hard-

ware, Angriffszenarien denkbar.6 Eine weitere Sorge ist, dass Daten 

und betriebskritische Prozesse auf Hardware ausgeführt werden, 

die sich unter der Kontrolle einer anderen Organisation befindet.7  

Eine On-Premises-Umgebung bietet den Vorteil, dass betriebskriti-

sche Prozesse auf Hardware, die nicht mit dem Internet verbunden 

ist, ausgeführt werden kann. Neben den Aspekten der Absicherung 

des Zugriffs auf Daten und Prozesse, sind die Verfügbarkeit, die Ver-

teilung der Systeme und die Katastrophenwiederherstellung von 

Bedeutung. In der Cloud können Systemkomponenten dank auto-

matischer Backups im Katastrophenfall automatisch neu gestartet 

werden.8  Des Weiteren werden durch die Nutzung mehrerer Verfüg-

barkeitszonen für das Betreiben der Systeme eine hohe Verfügbar-

keit 9 und eine kundennähere Bereitstellung der Systeme ermöglicht, 

um Netzwerkkommunikationszeiten zu verkürzen.

2 vgl. Rai, R.; Mehfuz, S.; Sahoo, G. (2013), 58ff; vgl. Gimnich, R.; Winter, A. (2005), 24.

3 vgl. Kousiouris, G. et al. (2014), 714f.

4 vgl. Kousiouris, G. et al. (2014), 716ff; vgl. Costa, P. J.;Cruz, A. M. (2012), 101.

5 vgl. Mukherjee, S. (2019), 4.

6 vgl. Mundada, Y.; Ramachandran, A.; Feamster, N. (2011), 1f.; vgl. Ristenpart, T. et al. 
(2009), 199ff.

7 vgl. Garg, S. K.; Versteeg, S.; Buyya, R. (2013), 1013.

8 vgl. Paavolainen, S. (2013),.27.

9 vgl. Paavolainen, S. (2013), 27.
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Viele Entscheidungen im Unternehmen lassen sich auf eine Gegen-

überstellung von Kosten und Nutzen zurückführen. Bei dem Betrieb 

von Systemen in der Cloud erwarten Unternehmen eine höhere 

Kosten effizienz und -transparenz durch verbrauchsgesteuerte Mo-

delle. Für einen Vergleich zwischen On-Premises und Cloud reicht es 

nicht nur, die reinen  Betriebskosten zu vergleichen, sondern es müs-

sen die Gesamtkosten des Betriebs –  total cost of ownership (TCO) 

– verglichen werden.

3. Versuchsaufbau
Abbildung 1 zeigt den Aufbau des lokalen Systems, was auch die 

Basis für das Cloud System (siehe Abbildung 2) darstellt. Der Un-

terschied zwischen den Systemen ist lediglich, dass beim lokalen 

System ein Application Load Balancer verwendet wird, der wie ein 

Reverse-Proxy funktioniert. Dieser ist notwendig, um das lokale Elas-

ticsearch über das Internet erreichbar zu machen. Für das Cloud Sys-

tem ist dies nicht notwendig, da der Amazon Elasticsearch Service 

schon so konfiguriert werden kann, dass dieser über das Internet 

erreichbar ist.

Abbildung 1: Kommunikationsdiagramm – lokales System

Abbildung 2: Kommunikationsdiagramm – Cloud System
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4. Datenerhebung
Das hauptsächliche Messinstrument für die Performanz ist eine mit 

create-react-app10 selbstentwickelte Web-App. Die Schritte 1 bis 4 

(siehe Abbildung 2) zeigen, wie die Web-App aufgerufen wird. Die 

Anfragen an das Elasticsearch werden mittels der Web-App konfigu-

riert, gesendet und die Antworten präsentiert. Jede einzelne Anfrage 

durchläuft demnach Schritte 5 bis 8 (siehe Abbildung 2).

Das wesentliche Merkmal der Web-App ist eine „Random Query 

Sender“-Komponente, die es erlaubt, eine bestimmte Anzahl von 

vordefinierten Anfragen zufallsbasiert und in einem bestimmten 

Intervall zu senden. Die vordefinierten Anfragen wurden aus dem 

Ursprungssystem ausgewählt und bilden typische Nutzerinterak-

tionen ab. Die Anfragen werden zufallsbasiert und mehr als einmal 

gesendet, um die Interaktionen ausgehend von mehreren Benutzern 

zu simulieren und natürliche Schwankungen in der Anfragebearbei-

tungsdauer zu kompensieren. Die Messung der Bearbeitungsdauer 

führt Elasticsearch selbst, defaultmäßig, durch.

Die Ausprägungen bezüglich Sicherheit und Skalierbarkeit wurden 

literaturgestützt und durch Experimente ermittelt. Die Kosten für 

den Betrieb des Cloud Systems wurden anhand der Preislisten der 

Amazon Web-Services ermittelt.11 Für die Kosten des lokalen Sys-

tems wurde ein Experteninterview mit einem Mitarbeiter, der für die 

Systemadministration verantwortlich ist, durchgeführt.

5. Datenanalyse
Für die Analyse der Performance wurden aus den erhobenen Daten 

zur Bearbeitungsdauer von Anfragen die Durchschnittswerte ermit-

telt und verglichen (siehe Abbildung 3 und Abbildung 4).

Abbildung 3: Cloud System - 5 Anfragen pro Sekunde

Abbildung 4: Lokales System - 5 Anfragen pro Sekunde

Zusätzlich wurden dabei die Grenzen des Systems, ab dem es über-

lastet wird, ermittelt (siehe Tabelle 1).

10 vgl. Facebook (Hg.) (2021)

11 vgl. Amazon Web Services (Hg.) (2021a); vgl. Amazon Web Services (Hg.) (2021b)

System Knoten

 An-

zahl

vCPU RAM 

(GiB)

Spei-

cherka-

pazität

Grenzen des 

Systems

Cloud 2 8 4 30,5 950 GB 5-10 

Anfragen/s

Lokal 8 12 64 4 TB >20 

Anfragen/s

Tabelle 1: Grenzen der Systeme

An diesen Grenzen stauen sich die Abfragen und können nicht mehr 

bearbeitet werden, bis Kapazitäten frei werden. Die Anzahl der paral-

lelen Anfragen lässt sich dabei auf die Anzahl der vCPU zurückführen 

und die Größe des RAM zusammen mit der Festplattengeschwindig-

keit auf die Anfragebearbeitungsdauer.

Hinsichtlich Skalierbarkeit lässt sich horizontal bis 200 Datenkno-

ten innerhalb von 30 Minuten skalieren.12 Lokal dagegen dauert das 

Hinzufügen eines neuen Datenknotens mindestens 4 Stunden, wenn 

Serverkapazität überhaupt verfügbar ist.

Bezüglich der Sicherheit unterscheiden sich lokal und in der Cloud 

lediglich in der Verantwortlichkeit und Komplexität der Umsetzung – 

in der Cloud wird eine bestimmte Sicherheit durch Verschlüsselung 

vorausgesetzt und es gibt die Möglichkeit, mehrere Standorte zu ver-

wenden, ohne Mehrkosten.

Berechnet man für die Kosten nur die Betriebskosten, ohne zu be-

achten, dass in der Cloud eine höhere Basissicherheit ermöglicht 

wird, dann sind die Kosten im lokalen Betrieb deutlich günstiger. 

Werden die Absicherung durch mehrere Standorte, eine differenzier-

te Zugriffskontrolle und die Vorteile durch bedarfsgerechte Skalie-

rung beachtet, so stellt sich der Betrieb in der Cloud vorteilhaft dar 

(siehe Tabelle 2).

Umgebung Reiner Betrieb 

(EUR)

Inkl. 3 Standorte 

(EUR)

Lokal 29.979 58.420

Cloud 55.823 55.823

Tabelle 2: Kosten nach Umgebung

12 vgl. Amazon Web Services (Hg.) (2021c).
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6. Fazit
Anhand der Analyse wurde gezeigt, dass die Implementierung des 

Amazon Elasticsearch Service mindestens genauso leistungsfähig 

wie eine On-Premises-Implementierung von Elasticsearch sein kann.

Über den Wartungsaufwand, das Ausfallrisiko und die Wiederherstel-

lungszeit des Cloud-Systems nach Katastrophen konnten keine ge-

nauen Aussagen getroffen werden, allerdings wird ein großer Teil des 

Wartungsaufwandes durch eine Cloudmigration an den Provider ab-

gegeben – mindestens 10 bis 20 Arbeitstage im Jahr. Automatische 

Backups, ein automatisches Neustarten von abgestürzten Knoten 

und die Verteilung des Clusters auf drei Verfügbarkeitszonen führen 

zu einer hohen Uptime des Systems. Anhand einer vereinfachten Ge-

samtkostenkalkulation wurde gezeigt, dass die Gesamtkosten des 

Betriebes im Cloud-Umfeld für das Beispielsystem deutlich niedriger 

sind als bei einem vergleichbaren On-Premises System.

Für eine Cloudmigration sprechen vor allem die Möglichkeit, das Be-

zahlschema frei zu wählen – vorgeladene Investition, Verpflichtung 

zur Nutzung für 1 / 3 Jahre oder nur auf Bedarf – und die Möglichkeit, 

das Cluster schnell zu skalieren, da diese beide große Flexibilitäten 

in der Planung mit sich bringen.13
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